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Formation DASA DevSecOps Certifiante ™

(Intelligence Continuous Security)

DESCRIPTION DE LA FORMATION

A I'heure ou les cycles de développement s’accélérent et ou le code généré par I'lA devient
la norme, la sécurisation de vos logiciels n’a jamais été aussi complexe (ni aussi critique).
Sans les compétences, I'état d’esprit et les outils appropriés, des vulnérabilités peuvent
passer entre les mailles du filet, exposant votre organisation a des risques de violations
colteuses et de manquements a la conformité.

Cette formation DevSecOps certifiante intensive de 2 jours apportera a vos équipes de
développement et d’exploitation le savoir-faire nécessaire pour intégrer une sécurité
continue, lutter contre les risques liés a I'lA et élaborer des stratégies de défense pro-actives
et évolutives dans des environnements dynamiques.

A L'ISSUE DE LA FORMATION

A la fin de cette formation, vous serez en mesure de :

e Expliquer la pertinence du DevSecOps et de la sécurité continue.

e Comparer les pratiques de sécurité traditionnelles avec DevSecOps et la sécurité
continue.

e Différencier la sécurité continue intelligente des autres cadres de sécurité, en vous
concentrant sur son approche intelligente et unifiée.

e Démontrer comment les pratiques “Intelligent DevSecOps” et de sécurité continue
améliorent la maturité de sécurité de I'organisation en concevant une chaine d'outils
de sécurité continue.

e Elaborer une feuille de route étape par étape pour la transformation DevSecOps et la
sécurité continue, adaptée aux besoins de I'organisation et intégrer I'alignement du
leadership et la modélisation des solutions.

e Evaluer la culture organisationnelle, les mesures de maturité et les tendances
émergentes pour formuler des stratégies d’adoption et d’'amélioration du DevSecOps
et de la sécurité continue.

e Evaluer les stratégies a long terme pour maintenir et faire évoluer les pratiques de
DevSecOps intelligentes et de sécurité continue face a I'évolution des paysages
technologiques et organisationnels.

PUBLIC

e Responsables sécurité
e Développeurs seniors
e Architectes
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Responsables Produits

Responsables ingénierie

Responsables des opérations

Consultants en sécurité

Responsables de transformation

Equipes de transformation continue impliqué dans la sécurité
Responsables Produits/Programmes

PREREQUIS

Une connaissance de base des frameworks Agile, Scrum et DevOps est bénéfique.

PROGRAMME

Ce cours DevSecOps et sécurité continue s'appuie sur une simulation de framework
“Business”, avec une étude de cas compléte afin de contextualiser les principes
fondamentaux et les pratiques avancées. Les participants auront a relever des défis tels
que:

e L'identification des failles de sécurité.

e La conception de chaines d'outils intelligentes.

e L'alignement du leadership et la promotion de la transformation culturelle.

Cette méthode pédagogique immersive basée sur des scénarios communs a la plupart des
organisations garantit que les concepts fondamentaux et avancés du DevSecOps et de la
sécurité continue sont a la fois compris et exploitables. Les participants obtiendront de ce
fait des résultats de sécurité efficaces au sein de leurs organisations.

Fil rouge du cours:

e Les fondamentaux de SecOps, DevSecOps et de la sécurité continue intelligente
(ICS)

Les fondamentaux de la sécurité continue intelligente (ICS)

Les technologies et les intégrations ICS

Comment mesurer le progrés et la succés de I'ICS

Comment passer a la sécurité continue intelligente (ICS)

Comment maintenir et faire évoluer la sécurité continue intelligente (ICS)

CERTIFICATION

Cette formation vous prépare pour la Certification DASA DevSecOps Intelligent Continuous
Security. L'examen se déroule en ligne, a une durée de 80 minutes et se compose de 40
questions a choix multiples basées sur des cas concrets. |l faut un taux de 65% de réponses
correctes pour valider la certification. Le format est a livre fermé en ligne (en webcam).

MODALITES
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Cette formation est proposée en présentiel dans les locaux de Wescale ainsi qu’a distance.
Elle est également disponible en intra-entreprise.

EVALUATION
L'évaluation des acquis se fait par le formateur tout au long de la formation a travers
différents ateliers.

Le voucher de certification est valable 1 an et I'inscription doit se faire par le stagiaire
directement a la suite de la formation.

REPARTITION DU TEMPS

Cours: 60 %
Hands-on: 30 %
Echanges: 10 %

TARIF
1590 Euros HT

DUREE

2 jours

TYPE

Présentiel/ A Distance

DATES

19-20 mai (présentiel), 26-27 juin (a distance), 18-19 septembre (présentiel), 11-12
décembre (a distance)
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